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I

前 言

《网络安全标准实践指南》（以下简称《实践指南》）是

全国网络安全标准化技术委员会（以下简称“网安标委”）秘

书处组织制定和发布的标准相关技术文件，旨在围绕网络安

全法律法规政策、标准、网络安全热点和事件等主题，宣传

网络安全相关标准及知识，提供标准化实践指引。

本文件起草单位：中国电子技术标准化研究院、国家计

算机网络应急技术处理协调中心北京分中心、蚂蚁科技集团

股份有限公司、中国银联股份有限公司、国民认证科技（重

庆）有限公司、北京友宝在线科技股份有限公司、深圳市丰

宜科技有限公司、浙江嗨便利网络科技有限公司、武汉轻购

云科技有限公司。

本文件主要起草人：姚相振、胡影、陈亮、郝春亮、陈

舒、霍然、张雨桐、徐羽佳、高超、王寒生、黄晴、张立尧、

林冠辰、展昭、李俊、晁华、单新宁、荆磊、卢文杰。



II

声 明

本《实践指南》版权属于网安标委秘书处，未经秘书

处书面授权，不得以任何方式抄袭、翻译《实践指南》的

任何部分。凡转载或引用本《实践指南》的观点、数据，

请注明“来源：全国网络安全标准化技术委员会秘书处”。



III

摘 要

依据《中华人民共和国网络安全法》《中华人民共和国

数据安全法》《中华人民共和国个人信息保护法》等法律法

规，指导开展人脸识别场景个人信息处理工作，制定本文件。

本文件给出了人脸识别支付场景数据收集、存储、传输、

导出、删除等环节的安全要求，可为人脸识别支付服务提供

方、人脸验证服务方、相关场所管理方、相关设备运营方处

理个人信息提供参考。
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1 范围

本文件给出了人脸识别支付场景数据收集、存储、传输、导出、

删除等环节的安全要求，可为人脸识别支付服务提供方、人脸验证服

务方、相关场所管理方、相关设备的运营方处理个人信息提供参考。

2 术语定义

2.1 人脸识别支付服务提供方

通过网络支付服务平台，提供人脸识别支付服务的组织。

2.2 人脸验证服务方

通过执行人脸识别的各个环节（包括人脸识别数据采集、人脸特

征处理、人脸识别数据存储、人脸识别数据比对、人脸识别结果决策）

提供身份验证服务的组织。

注：在人脸识别支付场景下，人脸验证服务方和人脸识别支付服务提供方存在为同一主

体的情形，此时人脸识别支付服务提供方应当同时遵守本文件中对人脸验证服务方提出的要

求。

2.3 场所管理方

对人脸识别支付场景的设置、应用、管理起到决定性作用的组织

或个人。

示例：写字楼物业、园区物业、营业厅、小区居委会等。

2.4 设备运营方

通过布放人脸识别支付设备为用户提供支付服务的经营主体。

示例：运营自动售货机提供自动售货服务的企业或个人。

2.5 相关方
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本文件中人脸识别支付服务提供方、人脸验证服务方、场所管理

方、设备运营方的统称。

2.6 用户

使用人脸识别支付服务的个人。

3 概述

本文件中人脸识别支付服务主要覆盖两大类场景：

a) 通过用户所拥有的设备（以下简称“用户设备”）提供的人

脸识别支付服务，例如手机银行、手机支付的 App、小程序

等。在该类场景中，相关方包含人脸识别支付服务提供方、

人脸验证服务方、用户，不涉及场所管理方及设备运营方。

b) 通过经营主体布放的设备（以下简称“经营主体布放设备”）

提供的人脸识别支付服务，例如柜员机、售货机、售货车等。

在该类场景中，相关方涉及人脸识别支付服务提供方、人脸

验证服务方、场所管理方、设备运营方。

例1：银行在其营业厅内自有设备上提供人脸识别支付服务，此时人脸识别支付服务

提供方、设备运营方以及场所管理方均为同一组织。

例2：公共场所布放的非自有售货机，售货机上的人脸识别支付服务由其他企业提

供，此时设备运营方、场所管理方、人脸识别支付服务提供方三者均不相同。

例3：公共场所布放的自有售货机，售货机上的人脸识别支付服务由其他企业提供，

此时设备运营方与场所管理方相同，但与人脸识别支付服务提供方不同。

例4：人脸识别支付服务提供方将其自有售货机摆放在其他企业管理的场所，此时

人脸识别支付服务提供方与设备运营方相同，但与场所管理方不同。

4 基本要求
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要求如下：

a) 相关方开展人脸识别支付相关工作，涉及网络安全、数据安

全、个人信息安全、系统安全、密码应用等，应符合我国相

关法律法规要求并参考有关国家标准实施。

注：相关标准见 GB/T 35273、GB/T 40660、GB/T 41819 以及 GB/T 42015 等。

b) 人脸验证服务方所采用的人脸识别技术，应实现人脸特征不

可逆、不可链接等特性。

注：实现上述特性具体技术方案可参考 GB/T 40660。

c) 设备运营方、场所管理方不应处理因人脸识别支付产生的人

脸识别数据。

d) 人脸识别支付服务提供方及人脸验证服务方应事前开展个

人信息保护影响评估。

e) 人脸验证服务方提前取得个人单独授权同意后方可开展人

脸数据处理活动：

1) 授权协议中应包含使用人脸识别技术处理人脸数据的

必要性以及对个人权益的影响；

2) 授权协议应清晰易读，便于用户查阅。

f) 人脸验证服务方不应将人脸识别数据用于除验证该个人身

份外的任何其他目的。

g) 人脸识别支付服务提供方如需使用人脸识别方式对不满十

四周岁的未成年人进行身份识别的，应取得其监护人单独同

意。
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h) 人脸识别支付服务提供方如需集成人脸验证服务方提供的

SDK或云服务进行人脸识别，应监督、核实人脸验证服务方

满足本文件提出的要求。

i) 相关方应共同保障非人脸识别数据，包括拍摄时采集到的背

景图像、其他个人的相关图像等，以及其经处理产生的数据，

不传出设备。

5 人脸识别支付服务提供方

5.1 数据收集安全

用户通过用户设备或经营主体布放设备使用人脸识别服务，人脸

识别支付服务提供方应满足：

a) 收集人脸识别数据时，应向用户告知收集人脸识别数据的相

关事项以及可能影响，并取得个人的单独同意；因意外，未

取得用户单独同意前收集到人脸图像的，应立即删除、不进

行其他处理并确保不可恢复；

b) 应采取需要用户主动配合的措施收集人脸识别数据，并在获

得人脸识别结果后及时停止收集。

注：需要用户主动配合的措施包括要求用户直视收集设备并做出目光注视、特定姿势、

表情，或进入明确标注了人脸识别应用的专用收集通道等。

5.2 数据存储安全

不应存储人脸识别数据，按照法律法规明确要求进行留存的人脸

识别相关存证数据除外，且不应将人脸识别相关存证数据用于存证外



5

其他用途。

6 人脸验证服务方

6.1 数据收集安全

用户通过用户设备或经营主体布放设备使用人脸识别服务，人脸

验证服务方均应满足：

a) 应仅收集生成人脸特征所需的最小数据、最少图像类型的人

脸图像；

b) 人脸识别支付摄像头只有在支付用户临近并进行了支付启

动的相关操作后方可开启，不得在用户未启动支付相关操作

前开启摄像头，用户人脸识别完成后应立即关闭摄像头；

c) 应采取安全措施保证人脸识别数据的真实性、完整性和一致

性，防止人脸识别数据在收集过程中泄露或篡改。

6.2 数据存储安全

用户通过用户设备或经营主体布放设备使用人脸识别服务，人脸

验证服务方均应满足：

a) 进行人脸识别支付，应仅留存注册过程中具备不可逆、不可

链接特性的人脸比对模板，不保留其他数据，有关管理部门

有明确要求保留存证的除外；

b) 应采用物理或逻辑隔离方式分别存储人脸识别数据和个人

身份信息等；
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c) 应采取加密存储等安全措施存储人脸识别数据；

d) 向用户征得人脸识别数据处理相关授权时，应明确告知人脸

数据的保存期限；

e) 超过保存期限的，用户人脸识别数据应全部删除。

6.3 数据传输安全

用户通过用户设备或经营主体布放设备使用人脸识别服务，人脸

验证服务方均应满足：

a) 如需将人脸识别数据传出设备，应仅传输具备不可逆、不可

链接等特点的人脸识别数据，不应传输其他人脸识别相关数

据，有关管理部门有明确要求保留存证的除外；

注：相关技术规范见GB/T 40660《信息安全技术 生物特征识别信息保护基本要求》。

b) 采取双向身份鉴别、数据完整性校验、数据加密等措施保障

人脸识别数据传输安全。

6.4 数据导出安全

用户通过用户设备或经营主体布放设备使用人脸识别服务，人脸

验证服务方均应满足：

a) 不应导出其留存的人脸识别数据，有关管理部门有明确要求

的除外；

b) 不应向第三方提供或委托处理人脸识别数据，因业务需要确

需提供或委托处理的，应进行个人信息保护影响评估并按照

法律要求取得相应的合法性基础。

6.5 数据删除安全
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用户通过用户设备或经营主体布放设备使用人脸识别服务，人脸

验证服务方均应满足：

a) 除注册时保留的人脸识别数据外，人脸识别全部过程数据在

当次人脸识别结果产生后全部删除，以下数据除外：

1) 注册时保存的特征信息；

2) 为保证个人财产安全，相关主管部门明确要求必须保留

的数据。

b) 对人脸识别数据的删除或匿名化处理效果进行评估，确保已

删除或匿名化处理的人脸识别数据不具备还原能力。

7 场所管理方

用户通过经营主体布放设备使用人脸识别支付服务时，场所管理

方应满足：

a) 应检查设备是否符合 8.1要求，专门为公共安全管理定制的

设备除外。

b) 应防止摄像头非正常调用，且使用于人脸识别的摄像头拍摄

范围合理，包括：

1) 不朝向更衣室、厕所、浴室等隐私区域；

2) 不朝向个人进行敏感交互操作的区域，交互过程已被持

续遮挡隐蔽的除外。

例：进行账号输入、口令输入等的区域。
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8 设备运营方

8.1 数据收集安全

用户通过经营主体布放设备使用人脸识别支付服务时，设备运营

方应满足：

a) 提前检查设备摄像头情况：

1) 安装高度选择、人脸采集摄像头参数设置等应遵循最小

化采集人脸原则；

2) 用于人脸识别的摄像头开启时，设备应采用亮屏、亮灯、

屏幕提示等方式对外提示摄像头已开启，该提示应明显

易察觉；

3) 除用于人脸识别的摄像头外，设备上不应设置其他朝向

设备周边环境的摄像头：

 已安装相关硬件确实无法拆除的，应通过停止供电、

软件禁用等方式停止该功能；

 交易管理、货品管理等所需的摄像头不应朝向设备

外；

 可移动设备，因智能驾驶等设备移动需要布置的摄

像头除外，但应通过该摄像头收集的视频、图像应

仅用于帮助设备移动，实时进行删除，不应分析人

脸特征，不传出设备。

b) 人脸采集摄像头应仅能被特定的支付 App调用。
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c) 人脸采集摄像头采集链路宜具备防止旁路或劫持的安全措

施，可采取的手段包括但不限于数据加密传输等。

d) 内部货物摄像头应通过调整拍摄的角度和清晰度等，仅识别

用户取货的动作，不得拍摄用户人脸及其他周边区域。

注：无法识别自然人身份的人脸局部区域的拍摄不包括在本条范围内。如因用户主动

行为导致拍摄到人脸图像，企业应实时对人脸图像进行打码处理。

e) 用户通过经营主体布放设备使用人脸识别支付服务时，用户

不同意收集人脸识别数据的，不应拒绝用户使用其他方式进

行支付。

f) 不应强制要求用户在人脸识别支付过程中绑定手机号。

g) 设备运营方不应将人脸识别作为支付的默认选项。

h) 设备运营方不应通过关注公众营销账号等附加流程增加用

户选择其他非人脸识别支付方式的难度。

i) 设备运营方为用户提供人脸识别支付及非人脸识别支付选

择时，人脸识别支付选项的表现形式不应显著优于非人脸识

别支付选项的表现形式，例如按钮更大、颜色更突出、点击

更便捷等。

8.2 数据存储安全

用户通过经营主体布放设备使用人脸识别支付服务时，设备运营

方不应存储人脸识别数据。

8.3 数据传输安全
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用户通过经营主体布放设备使用人脸识别支付服务时，设备运营

方不应通过旁路、镜像等方式获取人脸识别数据。
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